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安全计算机通信管理机制的形式化验证与实现 
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摘  要：为提高下一代列车运行控制（简称列控）系统安全计算机的系统兼容性，首先对其结构进行简要分析，

并对管理机制进行设计，建立了管理单元状态转移模型，同时以形式化验证工具对模型的正确性进行了验证。在

此基础上对基于微控制单元(MCU, micro controller unit)的管理单元进行了软硬件的设计实现与测试。验证和测试

结果表明，所设计的管理机制符合设计规范的要求，管理单元能够实现预期的状态转移功能。 
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Abstract: In order to improve the system compatibility of the safety computer of the next generation train operation con-

trol system, first of all, the structure was analyzed and the management mechanism was designed, the state transition 

model of management unit was established, and the correctness of the model was verified by formal verification tools at 

the same time. Then the software and hardware which based on micro controller unit (MCU) were designed and imple-

mented. The verification and test results show that the management mechanism design meets the design requirements, the 

management unit can achieve the expected state transfer function. 
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1  引言 

在出行需求日益增长的今天，基于传统设计

思想的叠加式列控系统逐渐显露出不足，各种功

能子系统的叠加导致结构复杂化、可靠性降低，

系统的高度集中引发能耗、散热、占用空间过大

等问题，并且在受到外力冲击时极易造成设备整

体瘫痪，这些问题在车载设备方面表现得尤为突

出。因此，在下一代列控系统的设计中，希望建

立统一的安全计算机平台，对系统整体结构进行

优化，以硬件、软件模块化来降低设备的复杂程

度，实现灵活配置，同时缩短开发周期，减少重

复开发
[1,2]
。由于系统整体结构的调整，系统状态

也随着单系内各单元间及两系间的复杂交互过程

而增加，建模难度也随之增加。对于关键领域中

应用的安全苛求系统，需要达到安全完整性等级

SIL-4级标准，确保其在实际应用中能够稳定可靠

地运行。 
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在列车安全高效运行的过程中，安全计算机因

其在系统中的重要安全职能而成为深入研究的对

象
[3~5]
。以往设计中采用可编程逻辑阵列（FPGA）

进行的相同结构的冗余设计会引起共因失效，以及

丰富软硬件添加导致系统中隐藏细微错误成为系统

的潜在安全隐患
[6]
。郑升等

[1]
从硬件和软件这 2个方

面对现有安全计算机平台进行了简化，并通过实验

进行验证；郭志良等
[7]
利用时间自动机理论建立了现

有安全计算机平台的自动机网络模型，并对系统特性

进行了验证。但是这些研究都没有对下一代列控安全

计算机进行形式化建模验证。传统的测试、模拟等

验证方式，不能完全覆盖系统的所有执行路径，难

以检测系统中存在的并发错误，而形式化验证方法能

够很大程度上降低主观设计缺陷，减少不必要的时间

消耗和降低成本。模型检测作为形式化方法之一，

通常基于穷尽式搜索的方式运行，可以保证 100%的

覆盖率对系统进行验证。而且检测过程完全自动化，

成功地实现了快速、高效的系统模型需求验证。 

针对以往的 FPGA同构冗余设计而产生的共因

失效问题，本文通过 FPGA与 MCU对安全计算机

进行差异性结构设计，在物理、功能、及流程这 3

个方面，保证各通道、模块之间或系统功能之间存

在充分独立性，并对其中基于 MCU 的管理单元进

行管理机制及硬件的设计实现，采用形式化方法对

管理机制进行验证。在此基础上对管理单元进行软

硬件实现，进行了测试和分析。 

2  安全计算机通信管理机制设计 

2.1  下一代列控安全计算机简介 

安全计算机平台的结构主要包含通用计算域

（GCD, general computational domain）、安全管理域

（SCMD, safety computer management domain）以及

安全输入输出域（SIOD, safety input and output 

domain）3 部分，单系计算机所包含的 3 个功能域

分别由 2个异构单元组成，逻辑上构成二取二关系，

两系计算机之间构成二乘关系，并采用以太网的方

式进行数据的传送。安全计算机平台的功能结构如

图 1所示。因两系的结构完全相同，本文以单系为

主进行详细说明。 

SCMD 主要实现对系统内部各个模块控制功

能。首先，SCMD向 SIOD发送命令，由其内部输

入输出单元（SIOU）完成数据获取。而后，2个 SIOU

将数据分别传送至异构的安全管理单元（SCMU）

中进行检验，2个 SCMU通过通信的方式对数据进

行表决，在表决一致的前提下，SCMD需通过 GCD

完成逻辑运算协处理功能以及特定的校验逻辑运

 

图 1  网络拓扑结构 
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算。首先由 SCMD根据事先制定的安全通信协议，

通过（SIOU）向 2 个通用计算单元（GCU）分别

发送安全数据帧，其中包含逻辑运算的相关指令及

表决一致的输入数据。2 个 GCU 为判断其是否合

法，应首先对其进行安全解密或解码。若此数据帧

非法，GCD 将根据安全通信协议，向 SCMD 返回

带有“安全反应处理请求”的数据帧；若此数据帧

合法，GCD中的 2个异构 GCU将分别根据接收到

的命令及数据进行逻辑运算。后由 2个异构的 GCU

进行运算结果的交互比较，当比较结果一致时，证

明所进行的逻辑运算正确，2个 GCU需按照安全通

信协议，将各自运算结果组成安全数据帧分别返回

到 SCMD 的 2 个管理单元中。同时，双系 SCMD

间进行相关通信，实现主、备系间的状态切换。 

2.2  基于通信的任务级同步策略 

单系中的 2 个管理单元分别采用 MCU 和

FPGA 进行软硬件差异性设计，采用基于周期的任

务级同步方式。由于 FPGA具有设计灵活、器件性

能稳定、处理速度较快且没有延时的特点，采用

FPGA向MCU发送同步命令，并由MCU进行响应

的方式进行同步。 

首先对管理单元进行工作周期的设置，将系统

所要处理的任务通过微周期进行划分并循环操作。

同步成功后，2个 SCMU分别开启各自内部的定时

功能，在预先设定的工作周期或微周期内完成下一

设定任务的处理工作。 

2.3  数据比较功能 

数据比较主要是对单系中 2 个 GCU 以及 2 个

SCMU的逻辑运算结果进行相互比较。只有当 2个

SCMU 的运算结果一致时，才认为单系内部无故

障，结果安全可信。MCU 和 FPGA 这 2 个管理单

元执行相同任务，因此，采用基于周期的任务级软

件比较法对数据进行比较。此方法既能保证安全性

又易于实现，同时软件也具有很好的适应性。 

3  安全计算机通信管理机制的形式化验证 

3.1  Kripke模型及 CTL操作符 

在模型检验中，采用 Kripke结构的迁移系统模

型进行形式化描述，并通过计算树逻辑（CTL, 

computation tree logic）进行性质验证。 

定义 1  Kripke结构为五元组结构 TS=(S, S0, R, 

AP, L)，其中， 

1) S是一个有限状态集合； 

2) S0∈S是初始状态； 

3) R⊆ S×S 是转移关系，必须是完全的，即

∀ s∈S, ∃ s’∈S⇒ (s, s’)∈R; 

4) AP是一组原子命题和它们否命题的集合； 

5) L:S→2
P
是标记函数，它把状态 s∈S映射在

s 状态下真值为真的原子命题集合，该集合是 P 的

一个子集。 

这些描述系统行为的状态序列又称为计算路

径，通过状态序列能够实现对系统行为的完全刻画，

并通过 CTL在复杂的运行状态下对分支行结构进行

推论，确定系统是否会进入死锁状态或者能够一直

保持良好的性质，从而对系统的性能做出判断
[8,9]
。 

状态机中的项根据一系列的输入事件的发生进

行状态之间的变迁，这种输入事件本文称为激励。其

操作语义规则定义如下：S e

α

⎯⎯→ f S ′，e 为激励，α

为输出事件，标记 f=1 表示当处于 s 状态时，激励 e

发生，至少发生一次以上变迁，f=0则表示不发生变迁。 

3.2  管理单元状态模型 

根据所描述的管理机制，可得单系MCU管理单

元状态转移模型，包括HOST状态开始的主工作模式

及 STANDBY状态开始的备工作模式在内，所建立的

有限状态机模型共包含 37个状态节点以及 50个激励

（当系统在某一状态时，促使其向下一状态转移的条

件即激励），如图 2 所示，对系统运行的所有状态迁

移过程进行了描述。当系统上电自检的次数超过 3次

时，会自动进入断电模式，在图中用虚线表示。 

在正常完成系统上电、自检及初始同步过程后，

双系会通过 SCMU进行主、备运行状态判定，此时，

先收到数据并完成校验的一系会向另一系发送做主

信息请求，并开启定时，当收到另一系反馈信号时

间隔为 t，此时，主、备模式判定完成，主模式系向

备模式系发送同步命令，并在
2

t
后开始自身主模式

运行，以此实现两系间的同步，分别以主、备模式

运行。当运行至某一状态时，且仅当对应激励事件

发生才能实现向下一节点的跳转。若系统发生故障，

会自动跳转到故障状态（图 2中以加粗进行标注）。 

3.3  管理单元主备、运行模式 

在安全计算机实际运行过程中，双系的 SCMU

分别以主、备模式（分别为图 2 中的 HOST、

STANDBY）运行，通过自身状态的转移对单系中

的 GCU及 SIOU进行控制，使整个系统完成数据

的输入、运算及输出任务，实现其管理机制。 
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无论 SCMU 进入主模式工作状态还是备模式

工作状态，其都会按照预先设定的周期或微周期运

行。主模式的控制周期具体划分如图 3所示。 

备模式不向外输出数据，为了能够与主模式系

同时进入下一控制周期，需以空闲时段进行备模式

控制周期的填补。其具体划分如图 4所示。 

2 种模式下都对运行过程进行了设定，并且在

每个微周期的规定时间内系统只能执行规定的任

务，若超出规定的时限或是运行过程中发生错误，

两系将通过 SCMU进行通信，自动完成主、备切换

或重启，以保障输出数据的安全可靠。 

3.4  性质验证及结果分析 

NuSMV（new symbolic model verifier）是一款

基于二元决策图的经典符号模型检测工具，可有效

地控制状态爆炸，从而实现高效的检验过程
[10]
。本

文采用 NuSMV的形式化建模工具，主要采用数学

分析的方式，通过 CTL公式对模型性质进行详细描

述，以验证模型是否符合设计规范。 

1) 活性的 CTL验证如式(1)所示。 

 AG(EF(state=s1)) (1) 

表达含义为：系统可以从任一状态实现到 s1的

转移。此处以 HOST状态为例，对其进行活性的验

证，验证结果如图 5所示。 

 
图 5  活性验证结果 

结果表明，所建立的系统模型满足系统活性验

证的规范。 

2) 可达性的 CTL验证如式(2)所示。 

 EF(state=s1|state=s2) (2) 

表达含义为：系统可以从其他状态到达 s1状态或

s2状态。此处以HOST状态和 STANDBY状态为例，

对其进行可达性的验证，验证结果如图 6所示。 

 

图 6  可达性验证 

结果表明，系统能够实现由其他状态到 HOST或

STANDBY状态的迁移，满足系统可达性的验证规范。 

3) 转移性质的 CTL验证如式(3)所示。 

 EF(state=s1&EX(state=s2)) (3) 

表达含义为：系统的 s1状态与 s2状态之间存在

能够一步到达的迁移。此处以 JUDGEMENT 到

HOST状态、JUDGEMENT到 STANDBY状态为例

对其进行转移性质的验证，其验证结果如图 7所示。 

 

图 7  转移性质验证结果 

结果表明，系统在 JUDGEMENT 状态时，能

够通过一步迁移到达 HOST或 STANDBY状态，验

 

图 3  主模式控制周期划分 

 

图 4  备模式控制周期划分 
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证了其状态转移的性质。 

4) 反应性的 CTL验证如式(4)所示。 

 AG(S→AF(R)) (4) 

表达含义为：当 S条件发生时，系统必然会转

移到 R状态。此处以 HOST状态为例，状态机系统

需要接收到做主信息后才能进入 HOST做主状态，

HOST 事件发生即迁移路径 t11 发生，现对 t11 与

HOST状态的因果关系进行验证，如图 8所示。 

 

图 8  反应性验证结果 

结果表明，当 t11发生时，即条件 HOST 发生

时，系统定会进入到 HOST状态，验证了其反应性。 

5) 死锁性质的 CTL验证如式(5)所示。 

 AG(EX(state=s1)) (5) 

表达含义为：对于全局中的任何状态而言，在条

件满足的情况下，系统的下一个运行状态可以为 s1。

现对系统HOST状态进行验证，结果如图 9所示。 

 

图 9  死锁性质验证结果 

结果表明：系统可从任意状态进行跳转，而不

会一直处于 HOST状态。证明所检验的模型中不存

在死锁现象。 

6) 互斥性的 CTL验证如式(6)所示。 

 !EF(state=s1&state=s2) (6) 

表达含义为：对于 s1和 s2系统状态而言，二者

不会同时出现。此处以 HOST、STANDBY 两状态

为例，对其进行互斥性的验证，验证结果如图 10

所示。 

 

图 10  互斥性验证结果 

结果表明，系统中的 HOST和 STANDBY状态

不能同时出现，对于单步运行时，存在的状态间的

互斥性进行了验证。 

7) 确定性的 CTL验证如式(7)所示。 

 !AG (state=s1↔ state=s2) (7) 

表达含义为：系统不会同时处于 s1 状态和 s2

状态。其对应于系统的无限运行状态，此处仍以

HOST、STANDBY 状态为例进行确定性的验证，

其验证结果如图 11所示。 

 

图 11  确定性验证结果 

结果表明，系统不能同时处于 HOST 和

STANDBY状态，对于无限运行中，任意两状态间

的确定性进行验证。 

4  安全计算机管理单元的实现与测试 

4.1  管理单元的软硬件设计与实现 

本文所设计的基于 MCU 的管理单元的硬件结

构如图 12所示。 

 

图 12  MCU逻辑板硬件结构 

MCU 逻辑板及其子模块所需的电源主要由电源

模块进行提供；对外接口主要接收动态信号及 FPGA

管理单元传送的时钟同步信号；I/O 部分主要对信号

进行隔离及相应的处理；DYN 动态转直流模块对故

障进行检查；FPGA部分主要与MCU通信，同时与

专用总线接口模块进行连接，实现数据访问的功能；

专用总线接口模块通过对电平的转换，实现 FPGA与

总线的连接，为专用总线提供物理连接入口。 

软件方面，为了保证可靠运行以及方便后期维护

操作，采用MISRA-C进行实现。根据具体设计功能

对状态机的各个状态及转移条件进行定义，通过

switch/case语句对条件进行判断，实现状态转移逻辑。 

4.2  调试环境设计与实现 

为确定状态机能够实现逻辑功能及数据传输

功能，本文设计了状态监控软件，使用 PC 机作为
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平台并通过Windows操作系统进行运行，对如下功

能进行实现。 

1) 对 SCMU2的内部状态进行监控。 

2) 模拟 FPGA 管理单元与 MCU 进行数据交

互，对数据的收发状态进行显示。 

3) 通过故障注入的检测方法验证MCU管理单

元的可靠性及故障处理能力。 

这种状态监控软件的优点在于：事先对所有状态

进行顺序编排，只需点击NEXT按钮即可实现切换状

态过程，亦可通过循环按钮实现状态的自动跳转及测

试；并且对于同一状态节点的故障测试不需要手动输

入各个激励事件，使测试过程的操作变得简单易行，

达到自动测试的效果。可对测试过程中所有输入条件

的测试结果进行记录，通过表格形式直观地显示出来。 

4.3  测试结果分析 

在测试的过程中，两机运行至判定状态时，能

够实现主、备运行模式的判定，并且在各自做主的

情况下继续运行，完成主、备模式控制周期中的各

项任务，直接最终的数据输出状态。 

通过对所述 MCU 内部状态机的运行情况及测

试过程的分析可知：MCU 状态机与 PC 机模拟的

FPGA 通信状况保持良好，其内部软件状态机程序

在对应的正确激励条件发生时，能够实现状态的正

确跳转，对于故障信息不会产生错误响应而发生状

态乱跳的情况，实现了预期的状态转移功能。 

5  结束语 

本文针对下一代列控安全计算机平台的功能

需求以及预期实现的通信管理机制，对其中的管理

单元进行了状态机模型的建立，进而使用形式化验

证工具对其进行验证，证明管理机制中不存在死锁

等现象，满足设计规范的要求。并以此为基础对管

理单元进行软硬件实现。通过故障注入的方式对管

理单元进行状态转移的测试，对运行数据进行记

录。结果表明，本文针对通信管理机制所设计与实

现的管理单元，能够实现预期的管理机制及状态机

的状态转移功能。 
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